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1. Funcionamiento general del médulo de seguridad

Para asegurar un funcionamiento correcto y completamente controlado del ERP, se concede
mucha importancia a la seguridad, tanto interna como externa. Interna, a través de la no intromisién
de los empleados en los trabajos de otros, lo que puede dar lugar a errores. Esto se consigue a
través de la delimitacién de accesos y funciones. En lo referente a la externa, a través de su
sistema de registro de usuarios y contrasefias, que impide que cualquiera persona no autorizada
acceda al ERP.

Con este objetivo se ha creado el Médulo de Seguridad, donde se debe definir los roles de
usuarios, que tienen un perfil determinado de acceso a los mddulos y las opciones de menu del
programa. Luego se crean los usuarios y se define que roles tiene cada usuario. Cada rol puede

tener un nimero ilimitado de usuarios. Cada usuario puede tener un nimero ilimitado de roles.
El acceso al mismo mddulo de seguridad se debe I6gicamente restringir de forma muy controlada.

Se aconseja asignar uno o dos empleados de la empresa como administradores del programa, y
dar el acceso al médulo de seguridad exclusivamente a estas personas.
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2. Alta de Roles de Usuarios y Otorgamiento de Perm

isos

En primer lugar, se va a dar de alta los distintos roles que corresponden a las distintas categorias
de empleados que hay en la empresa y enseguida asignarles una serie de permisos de acceso a la

aplicacion.

El alta de un rol de usuarios se realiza en la opcién del sistema "Roles”. Haciendo doble clic, se
abre la siguiente pantalla:

[ [_[2]=]
z : Ususfios [01-0100003]  Roles [01-0100013] | x
I Refrescar [FA]
Nro. Fegistios 50
. Seguridad arrastre una columna aqui
ﬁ Laniines 3 ADMIN ADMINISTR.
.5 Contabilidad
@
@ Facturacidn
g

& * Imputacion de Costos

ﬁ Promotora

i

/ Presupuestos Promotora

ﬁ Gestion

w Gestign Comercial

ﬁ Presupuestos Obra

&)

B o

E Informes

2 Nuevo 2] | Editar [F3] Eliminar [F11] Cancelar [ESC] |

| T A

Presionando la tecla “nuevo”, es posible dar de alta roles ademas de indicar los permisos de los
mismos. En el grid aparece una linea nueva (vacia), donde se debe crear un cédigo (alfanumérico)
y una descripcion del rol. Luego se asignan los permisos correspondientes (ver siguiente pagina) y
se selecciona el botdn “Confirmar” para grabar los datos.
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Seleccionando dos veces en un rol, se abre la siguiente pantalla:

@ Rroles [01-0100014] =]

Cédiga |GER

Descripcisn  [GERENCIA

Otrog I

W Seguridad

¥ Comunes

[T Tememns

[T Contabilidad

[T Cartera

[ Facturaciin

I_e Imputaciin de Costos

[~ Promotora
¥

Areptar [F2]| Cerrar [Ezc] |

Para cada rol se puede definir el acceso al ERP (los permisos) marcando o desmarcando las
casillas en la parte derecha de la pantalla. Marcando la casilla a nivel del médulo otorga permiso a
todas sus opciones.

Por otro lado, si seleccionamos el botén 6 se abre el menu del médulo correspondiente,
permitiendo una definicién del acceso mucho mas detallada. Ver ejemplo:
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Permizos para el grupo: ADM

Madula zeguridad
[#] Médulo comunes
m] & [ s
[E] Médula contabilidad
—[E]" Configuracion Contable
~[3]" Ficheros
[ Empresas
[ Maesta Cuentas
[«]r Flan General Contable
[#]r Actualiza Descripoion Ctas en blanco
[#] Copia Plan Cuentas
~[v] Ligtados
—[#]" Procesos Diarios
~—[#]" " Informes Contables
~[]" PRegularizacion
[} Gastos de Estructuras
[ Inmovilizado
~[#]" ProcesosE speciales
—[#]" " ProcesosE specialesl|
~[#]" " ProcesosEspecialesll]

7] Médulo cartera
[#]  Médulo facturacion
TS Immtaricn de crstas

Después de haber creado o modificado los permisos, se debe seleccionar el botén “Confirmar”
para que el sistema grabe los datos.

Al seleccionar la pestafia “OTROS” en la pantalla de Roles, es posible definir otras acciones para el
rol en cuestion, relacionadas con el “Mdédulo Informes” (por ejemplo si se pueden Crear Informes
Personales, o se pueden Renombrar Informes Personales, o se pueden Eliminar Informes
Personales, o se pueden Abrir, etc.).

Asimismo, se puede definir, que el usuario tenga la posibilidad de configurar la forma de visualizar
el menu de la aplicacion (si se marca el check “habilitar configuracion de menu”).

El usuario podra definir si permite a este rol modificar filtros en los informes o no, para ello debera
marcar o desmarcar el check “Permitir Modificar Filtros en Informes Contables”.
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(& Roles [01-0100014]

Céidigo Jabm

Dezcripcidn I.-’-‘n.dministracién

Wentanas :

Informes —————— [ Carpetas de Informez —) [ Perzonalizacion
W Editar ¥ Crear ¥ Hahilitar configuracidn de Menu

v Crear ¥ Renombrar V¥ Permitic modificar filtros en Informes Personales
Iv Elirnirar ¥ Elirnirar
¥ Renambrar
[¥ abiit

¥ Copiar

¥ Clonar

Aceptar [F2] Cerrar [Ezc]

3. Alta de Usuarios y Asignacién de Roles

Se debe dar de alta los empleados de la empresa que van a utilizar el ERP como usuarios del
sistema. Para cada usuario se define el rol o los roles que tiene en el sistema.

El alta de un usuario se realiza en la siguiente opcion del sistema:

Seguridad

arupos

+ Echar Usuarioz

Iﬁ Listados

Se abre la siguiente pantalla:
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[:‘*H Imzertar J [ﬂ Confirmar J [@ Refresear ]

arrastre una columna aqui

Adrniriztracion Adminiztracion orathor8331

j‘ gelencia 0 T GER Q Gerencia [Aoceso Taotal) Gerencia orathor] 337
fF majimensz o ADM h& Administracion Miguel Angel
* miguel G Al B.& Administracion Miguel Angel
5 g paul i A0 E& Administraciin Paul
S? _;21 wentag 0 T YEN E& Yendedor Wendedor orathor3391

Para crear un nuevo usuario, se debe seleccionar el botén “Insertar’.

obligatoriamente se debe informar los campos siguientes:

e Usuario: el nombre de usuario

¢ Palabra de Paso: el formato del campo es libre, pero por motivos de seguridad se aconseja
una longitud minima de 6 digitos y el uso de letras y cifras.

* Roles: elrololos roles de usuarios (previamente creado) que tiene este usuario (ver *)

¢ Nombre: nombre y apellido completo del usuario

* Seleccionando en el botdn "Roles’, se abre la siguiente pantalla:

Roles del Usuario [01-0100008] M=l E3

2% Inzertar [F2] | ¥  Confirmar [F3] | i) PRefrescar [F5] |

Arrastre una columna agqui

CédRol ZvH  Denominséién X7+ Predeteminade X v 4|
1 WEM &Q Wendedaor Sl
2 b BDM i Adminiztracidn MO
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Seleccionando en “Insertar’, se abre una linea vacia en el grid, donde se puede introducir un rol
(previamente creado), seleccionandolo con la “lupa’.

Tener en cuenta que cuando se asigna mas de un rol a un usuario, uno de ellos debera ser el
“predeterminado”, porque pueden darse “incompatibilidades” al asignar mas de un rol a una misma
persona, por lo que hay que indicar que rol prima sobre el resto; esto se hace indicando con “SI” en
el columna “predeterminado” al rol que corresponda.

Una vez completados estos datos, se selecciona en “Confirmar” para grabarlos.
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Opcionalmente se puede informar los campos en la parte derecha de la pantalla (utilizar barra
Scroll)

Se puede informar los 3 campos relacionados con el correo electrénico del usuario. Esta
informacion es necesario si se utilizard la posibilidad de enviar correos electrénicos de forma
automética desde el ERP, como pueden ser peticiones de precios a proveedores o pedidos de
compra (ambos en el contexto del procedimiento de gestion de compras, ver manual de
procedimientos de compras). Los campos a informar son:

¢ Password SMTP: contrasefa en el servidor de correo electrénico
¢ E-Mail: direccién de correo electronico del usuario
e Login SMTP nombre de usuario en el servidor de correo electrénico

Mas a la derecha se encuentran varias opciones que permiten definir un uso del ERP mas
restringido:

[tﬂ Inzertar ] [w Canfirmar J [@ Refrescar ]

arrastre una columna aqui
T

Activo Pemizos Permisos Permizsos Permizos Individual

EMmIE0s Permizas EImMIE0s Emiso:

Aclivo Permizas Permizos Permizos Permizog Individual
F  Activo Permizos Permizoz Pearmizoz Permizos | rdividual
& Activo Permizos Permizos Permizos Permizos | ndividual

Ativa Permizos Permizas Pemizas Permizas Individual

PR R®

Los campos que se puede informar son:

e Estado: El estado de un usuario se puede elegir entre “activo” y “inactivo”. Por defecto el
sistema pone el valor Activo al momento de crear un nuevo usuario.

« Empresas Permitidas: Por defecto el usuario tiene acceso total a todas las empresas, pero
esta opcién permite limitarlo. Si se selecciona esta opcién se abre la siguiente pantalla:
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il Empresas Permitidas [01-0100005]

[

ES Irwsertar ] [ﬂ Canfirmar ] &@Hefrescar% El Usuario Hene accesa tatal a todas las empresas

arrastre una columna aqui

CENGE E T Die— F |

A

V 08-001

Luego si se selecciona en insertar y se selecciona una o varias empresas, se limita el
acceso del usuario a esta seleccion de empresas. Se debe seleccionar en “Confirmar” para
que el sistema grabe los datos.

Promociones Permitidas: Por defecto el usuario tiene acceso total a todas las promociones,
pero esta opcién permite limitarlo. El funcionamiento es igual al del "Empresas Permitidas’.
Centros de Costos Permitidas: Por defecto el usuario tiene acceso total a todos los Centros
de Costos creados en el Médulo de Gestion, pero esta opcion permite limitarlo. El
funcionamiento es igual al del "Empresas Permitidas’.

Obras Permitidas: Por defecto el usuario tiene acceso total a todas las obras, pero esta
opcién permite limitarlo. El funcionamiento es igual al del "Empresas Permitidas’.

Seg. CRM: el sistema permite condicionar el acceso al Médulo de CRM. Ver el manual de
procedimientos de dicho Médulo.
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4, Baja de Usuarios

La baja de un usuario se realiza en la siguiente opcion del sistema:

Seguridad

Grupog

Echar Usuarios

| Listados

Se abre la pantalla de Usuarios.

Para dar de baja a un usuario se utiliza la opcién "Estado” en el registro del usuario. El estado de
un usuario se puede elegir entre “activo” y “inactivo”. Por defecto el sistema pone el valor Activo al
momento de crear un nuevo usuario. Si se lo pone en “Inactivo’, este usuario ya no puede acceder
al ERP (el sistema dara el aviso “usuario inactivo’) hasta que se reconvierte el estado en “Activo’

No obstante este estado es siempre reversible, esto es si se desea habilitar nuevamente la
entrada del usuario al sistema, simplemente .se cambiara el estado a activo.
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5. Opcidn Echar Usuarios

Esta opcion permite al administrador del sistema cerrar la sesiéon de determinados usuarios, por
ejemplo para echar un usuario cuya sesién se ha terminada de forma incorrecta. Eso no afecta el
estado del registro de este usuario, es decir que dicho usuario podra volver a entrar en el programa
en otro momento sin ninguna dificultad.

La opcién de Echar Usuarios se selecciona de la siguiente forma:

Seguridad

r .
~ Ficheroz
Grupos
|Jzuarios

Echar Usuarioz

| Listados

Se abre la siguiente pantalla:

[ﬂ Confirriar ][@ Fiefrescar ]

arrastre una columna aqui

paul Crathor

Al seleccionar la linea del usuario que se quiere echar y luego suprimirla, se cierre la sesién de
este usuario.
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6. Informes del Mddulo de Seguridad

En el médulo Informes estan creadas varias listados y informes acerca del modulo de seguridad.
Se seleccionan de la siguiente forma:

Informes

Orathar
= SE.' tidad

1. Seleccionando en "Logs” se genera un informe de los logins (las sesiones de trabajo) de
todos los usuarios:

_ LOGSRESNN S | LOGSHBRNE o U BN FROGEEN 5| RROGEEMSS X | LOGSEMINE Y -
E3 17102007 12:54:28 paul WhDOMPAGC Domiciiacian Pagarés 1
B4 15/10/2007 185339 paul WhDOMPAGC Domiciiacian Pagarés 0
ES 03/10/2007 1216:40 miguel WDOMPAGC Domiciliacian Pagarés 1
EE 04,10/2007 171710 rniguel WhDOMPAGC Domiciiacian Pagarés 1

2. Seleccionando en ‘Roles” de genera un listado de los Roles creados en el sistema:

ADM Adrminiztracion
GER Gerencia [Aocesa Tatal]

YVEM Yendedor

3. Seleccionando en "Usuarios” de genera un listado de los usuarios creados en el sistema:

4 4 4
1 adrnir Adminiztracidn orathor333 Adrministracidn
2 gerencia Gerencia arathorl 337 Gerencia [Aoceso Total)
3 paul FPaul Administracian
4 wentas Wendedaor orathor3331 endedor
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